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WSTEP

Doctor Web dla Windows 95-2000 nalez y do nowej, 32-bitowej generacji antywirusowych skane-
row Doctor Web (lub DrWeb). Nowa linia produktow (DrWeb32) zawiera rowniez  wersje dla systemow
Novell NetWare, OS/2 oraz DOS/386.
Program jest przeznaczony dla 32-bitowych systemow Windows (na przyk’ad Windows 9x/Me/NT/2000) i
nazywany jest Dr.Web dla Winń9x/NT/2000 lub w skro cie DrWeb32W.
Wersja ta oferuje dwa mechanizmy obs’ugi: przy uz yciu interfejsu graficznego (DrWeb32W) oraz przy
uz yciu linii polecen  (DrWebWCL). Oba warianty obs’uguja te same opcje linii komend. DrWeb32W (wer-
sja graficzna), moz e byc rowniez  kontrolowana i konfigurowana poprzez panele dialogowe, co jest za-
zwyczaj znacznie wygodniejsze. Jednak z drugiej strony, DrWebWCL (wersja korzystajaca z linii pole-
cen ) wymaga znacznie mniejszej ilosci zasobow systemowych.

Oba programy korzystaja z tego samego pliku konfiguracyjnego i z tych samych ustawien . Moz esz alter-
natywnie uz ywac tych dwo ch wariantow, w zalez nosci od tego, kto ry z nich jest bardziej odpowiedni w
danej chwili.

Pakiet Doctor Web dla Windows 95-2000 zawiera program SpIDer Guard dla Windows 9x/Me (lub w
skro cie, SpIDer.). Narzedzie to, jest rezydentnym programem antywirusowym. Programy takie nazywane
sa wartownikami lub monitorami.

Ponadto, w pakiecie znajduje sie rowniez  program Doctor Web Scheduler. Jest on prostym w obs’udze,
intuicyjnym terminarzem, pozwalajacym na zautomatyzowanie pracy programu DrWeb. Scheduler po-
zwala zarowno na automatyczne uruchamianie testu, w wyznaczonym przez uz ytkownika terminie, jak i
na samoczynna aktualizacje programu DrWeb poprzez Internet.
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ROZDZIA– 1 Ą MENU PROGRAMU DOCTOR WEB

Menu programu DrWeb pozwala na kontrolowanie testu, przejscie do innych elementow progra-
mu, zmiane ustawien , wybo r jezyka oraz na uruchomienie systemu pomocy. Menu programu DrWeb
moz na otworzyc w kaz dym oknie, z wyjatkiem okna Ustawienia.

1.1. Menu Plik

• Rozpocznij test Ą uruchamia test wybranych napedow. Test moz na rowniez  uruchomic za po-
moca odpowiedniego przycisku lub wciskajac  klawisze CTRL+F5;

• Zatrzymaj test Ą przerywa test wybranych napedow. Test moz na rowniez  zatrzymac za pomoca
odpowiedniego przycisku lub wciskajac  klawisze CTRL+F6;

• Testuj sciezke  Ą po wybraniu tej opcji pojawia sie okno, w kto rym moz esz podac sciez ke i ma-
ske testu. Opcje ta moz na rowniez  wywo’ac wciskajac klawisz F5;

Testuj pamie c Ą uruchamia test wszystkich procesow aktywnych w pamieci komputera. Pamiec
moz na rowniez  przetestowac wciskajac klawisz F6;
• Wyczysc raport Ą powoduje wyczyszczenie listy raportu. Funkcje ta moz na rowniez  wywo’ac za

pomoca odpowiedniego przycisku lub wciskajac klawisze CTRL+F2;
• Zamknij Ą zamyka program DrWeb. Program moz na rowniez  zamknac przy pomocy odpowied-

niego przycisku lub wciskajac klawisze ALT+X.

1.2. Menu Widok

• Lista raportu Ą uaktywnia okno przedstawiajace liste raportu. Liste raportu moz na wywo’ac row-
niez  za pomoca odpowiedniego przycisku lub wciskajac klawisz F2;

• Test drzewa Ą otwiera okno g’owne programu DrWeb. Alternatywnie, moz na uz yc odpowiednie-
go przycisku lub wcisnac klawisz F3;

• Statystyka Ą otwiera okno przedstawiajace statystyke biez acego testu. Okno to moz na wywo’ac
podczas trwania testu. Statystyke moz na uaktywnic rowniez  za pomoca odpowiedniego przyci-
sku lub wciskajac klawisz F4.
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1.3. Menu Opcje

• Zmien  ustawienia Ą otwiera arkusz w’asciwosci programu DrWeb. Okno to moz na rowniez  wy-
wo’ac przy pomocy odpowiedniego przycisku lub wciskajac klawisz F9;

• Zapisz ustawienia Ą zapisuje ustawienia, aby mog’y byc wykorzystane podczas nastepnej sesji;
• Przywro c ustawienia Ą przywraca ustawienia standardowe;
• Aktualizacja Ą uruchamia mechanizm aktualizujacy program DrWeb oraz jego bazy antywiruso-

we poprzez Internet. Proces ten jest w pe’ni zautomatyzowany i nie wymaga od uz ytkownika
z adnej ingerencji. Aktualizacje moz na rowniez  wywo’ac przy uz yciu odpowiedniego przycisku lub
wciskajac klawisz F8.

1.4. Menu Je zyk

To Menu pozwala wybrac jezyk, w kto rym DrWeb ma pracowac. Wybrany jezyk obejmuje rowniez  system
pomocy.

1.5. Menu Pomoc

• Tematy Pomocy Ą otwiera system pomocy programu DrWeb;
• Informacje Ą otwiera okno, w kto rym znajduja sie informacje o wersji programu, ilosci rozpozna-

wanych wirusow oraz o programistach.
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ROZDZIA– 2 Ą PRZYCISKI STERUJA CE PROGRAMEM
DOCTOR WEB

Wszystkie przyciski, z wyjatkiem przyciskow Rozpocznij/Zatrzymaj test oraz Odswiez , sa aktywne
w kaz dym oknie programu, wy’aczajac okno Ustawienia.

Lista raportu ż  otwiera okno przedstawiajace raport z testu. Liste raportu moz na rowniez  wy-
wo’ac z menu Widok lub wciskajac klawisz F2.

Test drzewa Ą otwiera okno g’owne programu DrWeb. Okno to moz na rowniez  wywo’ac z menu
Widok lub wciskajac klawisz F3.

Statystyka Ą otwiera okno przedstawiajace statystyke biez acego testu. Statystyke moz na otwie-
rac w dowolnym momencie, takz e podczas trwania testu. Okno to moz na rowniez  uaktywnic z
menu Widok lub wciskajac klawisz F4.

Czyszczenie listy raportu Ą s’uz y do czyszczenia listy raportu. Funkcje ta moz na rowniez  wy-
wo’ac z menu Plik lub wciskajac klawisze CTRL+F2

Aktualizacja Ą uruchamia mechanizm aktualizujacy program DrWeb oraz jego bazy
antywirusowe poprzez Internet. Proces ten jest w pe’ni zautomatyzowany i nie wymaga od
uz ytkownika z adnej ingerencji. Aktualizacje moz na rowniez  wywo’ac w menu Opcje lub
wciskajac klawisz F8.

Ustawienia ż  otwiera arkusz w’asciwosci programu DrWeb. Okno to moz na rowniez  wywo’ac w
menu Opcje lub wciskajac klawisz F9

Zamknij - zamyka program DrWeb. Program moz na rowniez  zamknac w menu Plik lub
wciskajac klawisze ALT+X.

Przycisk Rozpocznij/Zatrzymaj test moz e przybierac nastepujace formy:

Nie wybrano z adnego obiektu do testu. Nie moz na rozpoczac testu. Nacisniecie przycisku
nie wywo’a z adnej reakcji.

Wybrano obiekt lub obiekty do testu. Nacisniecie przycisku spowoduje rozpoczecie testu.
Test moz na rowniez  rozpoczac w menu Plik lub wciskajac klawisze CTRL+F5.

Test w toku. Nacisniecie przycisku spowoduje zatrzymanie testu. Test moz na rowniez
zatrzymac z menu Plik lub wciskajac klawisze CTRL+F6.

ROZDZIA– 3 Ą OKNO TEST DRZEWA

W oknie tym moz esz wybrac naped, napedy lub konkretna sciez ke przeznaczona do testu, usta-
wic podstawowe parametry testu oraz rozpoczac i zakon czyc test. Moz esz takz e przejsc do innych okien
programu, korzystajac z menu lub odpowiednich przyciskow. Okno Test Drzewa moz na otworzyc za po-
moca odpowiedniego przycisku, korzystajac z menu Widok lub wciskajac klawisz F3.
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Rys. 1. Okno g’owne programu DrWeb dla Windows 95-2000

• Pokaz pliki Ą jesli ten przycisk jest wcisniety, wyswietlane sa zarowno katalogi jak i pliki testo-
wanego drzewa. W przeciwnym wypadku wyswietlane sa tylko katalogi.  Zaznacz ta opcje jesli
chcesz wybierac do testowania pojedyncze pliki. Gdy chcesz testowac ca’y
dysk lub folder, moz esz nie zaznaczac tej opcji, co uczyni drzewo znacznie bardziej czytelnym;

• Odswiez - ten przycisk odswiez a testowane drzewo. Moz e to byc konieczne, jesli na przyk’ad
od’aczysz dysk sieciowy lub utworzysz nowy folder podczas sesji z programem Doctor Web.

• Zapamie taj - Ten przycisk zapisuje dany zestaw folderow (dyskow), kto re sa czesto testowane.
Podczas nastepnej sesji moz esz przywro cic zapisane ustawienia (wciskajac przycisk Odtwo rz),
zamiast ponownie zaznaczac te same obiekty.

• Odtwo rz - Ten przycisk przywraca zapisany uprzednio zestaw obiektow przeznaczonych do te-
stu.

• Czysc - Nacisnij ten przycisk zamiast pojedynczo usuwac obiekty przeznaczone do testu.
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ROZDZIA– 4 Ą OKNO LISTA RAPORTU

W oknie tym moz esz przejrzec rezultaty ostatniego testu. Lista raportu sk’ada sie z czterech ko-
lumn pozwalajacych zlokalizowac podejrzany obiekt oraz zaobserwowac reakcje programu DrWeb na
wystapienie potencjalnie niebezpiecznego pliku. Liste raportu moz na otworzyc za pomoca odpowiednie-
go przycisku, korzystajac z menu Widok lub wciskajac klawisz F2.

Rys. 2. Okno Lista Raportu.

• Obiekt Ą ta kolumna zawiera pliki, kto re wywo’a’y podejrzenie programu DrWeb. Moga to byc
pliki zainfekowane wirusem komputerowym;

• Sciezka Ą ta kolumna zawiera pe’ne sciez ki dostepu do podejrzanych plikow;
• Status - ta kolumna wskazuje powod wystapienia podejrzenia. Moz e sie tutaj pojawic nazwa wi-

rusa, kto ry zainfekowa’ plik;
• Reakcja - ta kolumna opisuje reakcje, jaka Doctor Web odpowiedzia’ dla konkretnego pliku (le-

czenie, usuniecie, zmiana nazwy, itd.). Reakcje te moz esz wybierac w oknie Ustawienia.
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ROZDZIA– 5 Ą OKNO STATYSTYKA

To okno wyswietla statystyke biez acej sesji. Moz na je otworzyc w dowolnym momencie, takz e
podczas trwania testu. Statystyke moz na uaktywnic za pomoca odpowiedniego przycisku, korzystajac z
menu Widok lub wciskajac klawisz F4.

Rys. 3. Okno Statystyka.

Ten przycisk pokazuje statystyke dla wszystkich testowanych dyskow.

Te przyciski pokazuja statystyke dla konkretnego dysku.

• Obiekty przetestowane - ilosc przetestowanych obiektow;
• Obiekty zainfekowane - ilosc obiektow zainfekowanych g’ownymi wariantami znanych wirusow;
• Zainfekowane odmiana Ą ilosc obiektow zainfekowanych modyfikacjami wirusow;
• Obiekty podejrzane - ilosc obiektow zg’oszonych przez analizator heurystyczny;
• Wyleczone - ilosc wyleczonych obiektow;
• Usunie te Ą ilosc usunietych obiektow;
• Przemianowane Ą ilosc obiektow, kto rych nazwy zosta’y zmienione;
• Przeniesione Ą ilosc przeniesionych obiektow;
• Pre dkosc testu Ą predkosc w kB/s, z jaka odbywa sie w danej chwili test;
• Czas testu Ą czas, kto ry up’yna’ od rozpoczecia testu lub od ostatniego wyczyszczenia statysty-

ki.

Ten przycisk czysci statystyke. Moz na go uz ywac takz e podczas trwania testu.
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ROZDZIA– 6 Ą OKNO USTAWIENIA

W osmiu zak’adkach bedacych sk’adnikami tego okna, moz esz w pe’ni konfigurowac wszystkie
funkcje programu Doctor Web. Okno to, jako jedyne nie posiada menu oraz przyciskow sterujacych. Do
Ustawien  moz esz sie dostac przy pomocy odpowiedniego przycisku, korzystajac z menu Opcje lub wci-
skajac klawisz F9.

6.1. Zakóadka Test

Korzystajac z opcji udostepnianych przez ta zak’adke, moz esz wybierac dyski testowane do-
myslnie oraz zmieniac domyslne opcje testu.

Rys. 4. Okno Ustawienia, zak’adka Test.

• Wźacz analize  heurystyczna - jesli ta opcja jest zaznaczona, Doctor Web wykorzystuje swo j
analizator heurystyczny, kto ry umoz liwia wykrywanie nieznanych wirusow i podejrzanych plikow.
Zalecamy uaktywnienie tej opcji, mimo iz  powoduje ona spowolnienie procesu testowania.

• Testuj pamie c - jesli ta opcja jest zaznaczona, Doctor Web po uruchomieniu automatycznie te-
stuje pamiec. Test pamieci moz na rowniez  wywo’ac recznie, wybierajac opcje Testuj Pamie c  z
menu Plik lub wciskajac klawisz F6;

• Testuj boot sektory - jesli ta opcja jest zaznaczona, Doctor Web testuje boot sektory wybranych
do testu dyskow;

• Testuj podkatalogi - jesli ta opcja jest zaznaczona, Doctor Web rekursywnie testuje wszystkie
podkatalogi;
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6.2. Zakóadka Typy Plikow

W tej zak’adce moz esz zdefiniowac jakie pliki Doctor Web ma brac pod uwage podczas testu.

Rys. 5. Okno Ustawienia, zak’adka Typy pliko w.

• Tryb testu - ta grupa przyciskow umoz liwia wybo r trybu testowania, czyli metody, kto rej Doctor
Web uz ywa podczas decydowania o typach plikow poddawanych testowi:

o Wszystkie pliki - jesli ta opcja jest zaznaczona, Doctor Web testuje wszystkie pliki w
Twoim systemie. Moz e to byc bardzo czasoch’onne;

o Wedźug formatu - jesli ta opcja jest zaznaczona, Doctor Web rozpoznaje typ pliku ze
wzgledu na jego wewnetrzny format, niezalez nie od rozszerzenia. Masz zatem pewnosc,
z e na przyk’ad, plik uruchamialny zostanie
przetestowany, mimo iz  nie posiada rozszerzenia odpowiedniego dla takiego pliku;

o Wybrane typy - jesli ta opcja jest zaznaczona, Doctor Web testuje tylko pliki, kto rych
rozszerzenia zawieraja sie w liscie z prawej strony. Moz esz ta liste edytowac (np. doda-
wac i usuwac rozszerzenia);

o Wybrane maski - jesli ta opcja jest zaznaczona, Doctor Web sprawdza tylko pliki, kto -
rych rozszerzenia sa zgodne ze zdefiniowanymi przez uz ytkownika maskami, wyswietlo-
nymi z prawej strony. Opcja ta moz e zasadniczo skro cic czas testu, jesli na przyk’ad
chcesz testowac tylko pliki programu Microsoft Word (np.: pliki DOC i DOT pasujace do
maski DO?);

• Lista Ą tutaj moz esz okreslic typy lub maski. Aby dodac nowy typ pliku lub nowa maske, uz yj
przycisku Dodaj, natomiast aby usunac z listy istniejacy wpis, uz yj przycisku Usun . Przycisk Do-
myslne przywraca standardowy zestaw masek.

• Archiwa - jesli ta opcja jest zaznaczona, Doctor Web testuje spakowane pliki (np. plik DOC za-
warty w archiwum ZIP). Opcja ta wymaga dodatkowego czasu i miejsca na dysku, poniewaz  ar-
chiwa sa rozpakowywane do tymczasowych plikow. Doctor Web nie leczy zainfekowanych plikow
zawartych w archiwach;

• Samo rozpakowujace sie  archiwa - jesli ta opcja jest zaznaczona, Doctor Web testuje urucha-
mialne pliki spakowane (tworzone przez programy takie jak LZEXE). Jesli taki plik zosta’ zainfe-
kowany przed spakowaniem, wirus nie zostanie rozpoznany. Opcja ta daje pewnosc, z e dane
przechowywane w samo rozpakowujacych archiwach sa bezpieczne;

• Poczta elektroniczna - jesli ta opcja jest zaznaczona, Doctor Web testuje pliki zakodowane
UUENCODE oraz MIME. Aby okreslic rodzaj kodowania, Doctor Web musi przeczytac ca’y plik,
co znacznie spowalnia proces testowania. Uz ywaj tej opcji tylko jesli musisz testowac wiadomo-
sci e-mail.
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Maski dziaźaja w naste pujacy sposo b:
- znak "*" oznacza kaz dy (nawet pusty) ciag znakow;
- znak "?" oznacza jakikolwiek pojedynczy znak;
- kaz dy inny znak oznacza ten konkretny znak.

6.3. Zakóadka Reakcje

W tej zak’adce moz esz zdefiniowac jak DrWeb32W ma reagowac na zainfekowane i podejrzane
obiekty.

Rys. 6. Okno Ustawienia, zak’adka Reakcje.

Ten przycisk okresla reakcje, jaka Doctor Web ma odpowiedziec na wystapienie
zainfekowanych obiektow. Moz esz wybierac sposrod nastepujacych moz liwosci:
two rz raport, lecz, usun , zmien  nazwe (zmien  rozszerzenie na podane) oraz
przenies do okreslonego foldera.

Ten przycisk okresla reakcje, jaka Doctor Web ma odpowiedziec na wystapienie
zainfekowanych obiektow, kto re nie moga byc wyleczone. Dla tych obiektow
dostepne sa nastepujace reakcje: two rz raport, usun , zmien  nazwe (zmien
rozszerzenie na podane) oraz przenies do okreslonego foldera. Opcja ”leczź jest
nieaktywna.

Ten przycisk okresla reakcje, jaka Doctor Web ma odpowiedziec na wystapienie
podejrzanych obiektow, kto re prawdopodobnie sa zainfekowane. Dla tych
obiektow dostepne sa nastepujace reakcje: two rz raport, usun , zmien  nazwe
(zmien  rozszerzenie na podane) oraz przenies do okreslonego foldera. Opcja
”leczź jest nieaktywna.

• Reakcja - ta grupa opcji okresla reakcje, kto ra Doctor Web odpowie na wystapienie obiektow
wybranych jednym z trzech powyz szych przyciskow. Reakcje te musza byc zdefiniowane
oddzielnie dla wszystkich trzech kategorii obiektow: zainfekowanych, niewyleczalnych i
podejrzanych:
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• Raport - Jesli ta opcja jest zaznaczona, Doctor Web tylko tworzy raport zawierajacy in-
formacje o obiektach, kto re wywo’a’y alarm;

• Lecz - jesli ta opcja jest zaznaczona, Doctor Web leczy zainfekowane obiekty;
• Usun  - jesli ta opcja jest zaznaczona, Doctor Web usuwa wszystkie obiekty, kto re

wywo’a’y alarm (np. obiekty podejrzane lub zainfekowane). Uz ywaj tej funkcji z rozwaga,
w szczego lnosci jesli opcja Informuj o reakcji nie jest zaznaczona;

• Zmien  nazwe  - jesli ta opcja jest zaznaczona, Doctor Web zmienia nazwy wszystkich
obiektow, kto re wywo’a’y alarm (np. obiektow podejrzanych lub zainfekowanych).
Obiekty te otrzymuja rozszerzenie okreslone w okienku po prawej stronie;

• Przenies do - jesli ta opcja jest zaznaczona, Doctor Web przenosi do foldera
wyszczego lnionego w okienku po prawej stronie, wszystkie obiekty, kto re wywo’a’y alarm
(np. obiekty podejrzane lub zainfekowane). Opcja ta moz e byc uz yteczna, jesli obiekty
maja byc w przysz’osci zbadane;

• Pytaj o test naste pnej dyskietki - jesli ta opcja jest zaznaczona, po zakon czeniu testu dyskietki
lub p’yty CD, Doctor Web pyta o test kolejnej dyskietki lub p’yty CD;

• Informuj o reakcji - jesli ta opcja jest zaznaczona, Doctor Web prosi o potwierdzenie kaz dej
reakcji.

6.4. Zakóadka Plik Raportu

W tym oknie moz esz zdefiniowac opcje raportu.

Rys. 7. Okno Ustawienia, zak’adka Plik raportu.

• Zapisuj raport do pliku - jesli ta opcja jest zaznaczona, Doctor Web tworzy plik raportu, zawie-
rajacy informacje o plikach zainfekowanych, wyleczonych, itd. W poniz szym okienku moz esz po-
dac nazwe pliku raportu;

• Tryb raportu Ą moz esz wybrac sposrod dwo ch opcji Ą Doźacz (Doctor Web dopisuje raport do
istniejacego pliku, jesli plik nie istnieje Ą jest tworzony) oraz Nadpisz (Doctor Web nadpisuje ist-
niejacy plik raportu rezultatami ostatniego testu);

• Kodowanie - tutaj moz esz wybrac rodzaj kodowania znakow w raporcie. Masz do dyspozycji
dwa rodzaje kodowania: ANSI (strona kodowa systemu Windows) oraz OEM (strona kodowa
systemu DOS);

• Szczego źy - tutaj moz esz szczego ’owo okreslic, jakie informacje beda zapisywane w pliku ra-
portu:
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o Testowane obiekty - jesli ta opcja jest zaznaczona, do raportu zapisywane sa informa-
cje o wszystkich testowanych obiektach. Moz e to sprawic, z e plik raportu bedzie bardzo
duz y;

o Nazwy archiwizero w - jesli ta opcja jest zaznaczona, do raportu zapisywane sa nazwy
programow tworzacych samo rozpakowujace sie archiwa (LZEXE, PKLITE itp.), kto re
by’y uz ywane podczas kompresowania plikow uruchamialnych;

o Nazwy archiwo w - jesli ta opcja jest zaznaczona, do raportu zapisywane sa nazwy na-
rzedzi (PKZIP, ARJ, itp.), kto re by’y uz ywane podczas tworzenia archiwow;

o Statystyka - jesli ta opcja jest zaznaczona, do raportu zapisywana jest statystyka testu
(ilosc sprawdzonych obiektow, zainfekowanych obiektow, itd.). W momencie zakon cze-
nia sesji, Doctor Web zapisze jej statystyke do pliku raportu;

• Limit wielkosci raportu - tutaj moz esz okreslic maksymalny rozmiar pliku raportu. Opcja ta mo
z e byc uz yteczna jesli na Twoim dysku jest ma’a ilosc wolnego miejsca:

o Rozmiar pliku raportu - jesli ta opcja jest zaznaczona, Doctor Web ogranicza rozmiar
pliku raportu do wartosci wpisanej po prawej stronie.

6.5. Zakóadka S ciez ki

W tej zak’adce moz esz okreslic lokacje baz antywirusowych programu Doctor Web oraz lokacje
folderow wy’aczonych z testu.

Rys. 8. Okno Ustawienia, zak’adka Sciez ki.

• Poźozenie foldero w wyźaczonych z testu Ą w tym okienku moz esz okreslic foldery, kto re nie
beda sprawdzane. Aby dodac do listy kolejny folder, uz yj przycisku Dodaj, natomiast aby usunac
z listy istniejacy folder, uz yj przycisku Usun ;

• Poźozenie bazy wiruso w Ą tutaj moz esz okreslic lokacje baz antywirusowych (g’ownych oraz
dodatkowych) programu Doctor Web.
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6.6. Zakóadka Zdarzenia

W tym oknie moz esz uaktywnic efekty dĆwiekowe programu DrWeb32W (Two j komputer musi
byc wyposaz ony w karte dĆwiekowa).

Rys. 9. Okno Ustawienia, zak’adka Zdarzenia.

• D�wie ki - jesli ta opcja jest zaznaczona, Doctor Web odtwarza dĆwieki podczas leczenia, usu-
wania, zmieniania nazwy, przenoszenia, wystapienia b’edu oraz w momencie zakon czenia testu.

6.7. Zakóadka Aktualizacja

W tym oknie moz esz okreslic opcje automatycznej aktualizacji programu Doctor Web poprzez
Internet.

Rys. 10. Okno Ustawienia, zak’adka Aktualizacja.
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• URL aktualizacji Ą tutaj wybierasz serwer, z kto rego maja byc pobierane uaktualnienia. Domysl-
nie jest to http://www.dials.ru/drweb/free/ obecnie doste pna jest juz  aktualizacja z polskiego ser-
wera polecamy zmiane  na http://www.drweb.com.pl/download/free  co przyspieszy aktualizacje
baz.

• Nazwa uzytkownika Ą tutaj podajesz swo j identyfikator (obecnie nie uz ywana)
• Hasźo Ą tutaj podajesz swoje has’o dostepowe do serwera. (obecnie nie uz ywane)

6.8. Zakóadka Ogolne

W tym oknie moz esz ustawic opcje ogo lne programu Doctor Web.

Rys. 11. Okno Ustawienia, zak’adka Ogo lne.

• Automatycznie zapisuj ustawienia przy zakon czeniu - jesli ta opcja jest zaznaczona, wszyst-
kie ustawienia sa automatycznie zapisywane w momencie zamykania sesji;

• Uzyj ustawien  rejestru - jesli ta opcja jest zaznaczona, DrWeb zapisuje (w rejestrze systemo-
wym) biez ace pozycje i rozmiary swoich okien;

• Poziom priorytetu testu - suwak s’uz acy do ustawiania poziomu priorytetu testu. Wyz szy prio-
rytet pozwala dzia’ac szybciej programowi Doctor Web lecz spowalnia inne aplikacje i vice versa.

ROZDZIA– 7 Ą SPIDER GUARD

SpIDer jest rezydentnym programem antywirusowym (narzedzia tego typu sa nazywane
”straz nikamiź, ”wartownikamiź lub źmonitoramiź), za’aczonym do pakietu Doctor Web-32. SpIDer zasta’
zaprojektowany w celu wykrywania wirusow infekujacych pliki, podczas ich otwierania/zamykania oraz w
celu przechwytywania akcji wykonywanych przez wirusy.

SpIDer sprawdza wszystkie proby dostepu do plikow oraz obszarow systemowych i "w locie" szuka w
nich wirusow. Po wykryciu szkodnika, SpIDer usuwa lub blokuje zainfekowany plik i umoz liwia dostep do
niego, dopiero po wyleczeniu. SpIDer moz e rowniez  dzia’ac w specjalnym trybie, w kto rym potrafi wykry-
wac i blokowac aktywnosci podobne do dzia’ania wirusow, nawet jeszcze nie znanych. Aktywnoscia taka
moz e byc przyk’adowo proba infekowania lub usuwania plikow.
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SpIDer korzysta z tej samej bazy wirusow i z tego samego jadra, kto rych uz ywa Dr.Web dla Windows
95/98/NT/2000. SpIDer jest zawarty w pakiecie Dr.Web dla Win32 i jest instalowany przez ten sam pro-
gram.

Podczas uruchamiania, SpIDer sprawdza pamiec komputera, a nastepnie w obszarze zasobnika syste-
mowego pojawia sie jego ikona. Klikniecie na niej prawym klawiszem myszy, spowoduje pojawienie sie
menu programu, natomiast podwo jne klikniecie lewym klawiszem myszy, otworzy okno, w kto rym mo-
z esz konfigurowac wszystkie opcje programu.

Jesli podczas zamykania systemu Windows, w napedzie A: bedzie znajdowac sie dyskietka, SpIDer
sprawdzi ja zapobiegajac infekcji, kto ra mog’aby miec miejsce podczas ponownego uruchomienia syste-
mu.

SpIDer zosta’ zaprojektowany dla 32-bitowych systemow Windows. Moz e pracowac w systemach Win-
dows 95, OSR2, 98, Me, NT oraz 2000. Szczego ’owe informacje na temat programu SpIDer dla Windows
NT/2000, znajduja sie w pliku SPIDERNT.TXT, za’aczonym do pakietu. PROSZE   RZECZYTAC
ZAWARTOS C  TEGO PLIKU PRZED PRZYSTA PIENIEM DO KORZYSTANIA Z PROGRAMU!

Moz esz skonfigurowac program SpIDer tak, aby odpowiada’ Twoim wymaganiom. Konfiguracja progra-
mu SpIDer jest identyczna jak w przypadku programu Doctor Web.

7.1. Alarm -infekcja

• Zablokuj  (domys lna)  uniemoz liwia otworzenie zainfekowanego obiektu do momentu  jego wyle-
czenia. Uwaga wybo r tej reakcji podczas odbierania poczty moze doprowadzic do zablokowa-
nia  programu obsźugujacego poczta elektroniczna.  Zaleca sie  wybranie opcji pomin  i ode-
branie poczty a naste pnie wyleczenie zainfekowanych obiekto w lub usunie cie wiadomosci
zawierajacych nie wyleczalne robaki.

• Zamknij  Wybo r tej reakcji powoduje bezpieczne zamkniecie systemu operacyjnego windows.
• Lecz  Reakcja lecz umoz liwia wyleczenie zainfekowanego pliku. W przypadku  za’acznikow poczto-

wych wyleczona zostaje kopia  za’acznika zapisywana na dysku. Oryginalny  za’acznik pozostaje
zainfekowany w pliku pocztowym.

• Usun   skutkuje usunieciem zainfekowanego pliku. SpIDer usuwa obiekt, kto ry wywo’a’ alarm. Uz ywaj
tej opcji z  rozwaga  !.  Reakcja ta nie wywo’uje z adnego skutku w przypadku za’acznikow poczto-
wych, kto re musza byc usuniete wraz z ca’a wiadomoscia.

• Zmien   nazwe     SpIDer zmieni nazwe obiektu, kto ry wywo’a’ alarm. Obiekt otrzymuje rozszerzenie
okreslone w ustawieniach skanera DrWeb. W  przypadku  za’acznikow pocztowych na dysk zostanie
zapisany za’acznik z odpowiednio zmieniona nazwa.

• Przenies  do  Zainfekowany  obiekt  zostanie przeniesiony do foldera wyszczego lnionego w usta-
wieniach skanera DrWeb. Opcja ta moz e byc uz yteczna, jesli obiekty maja byc w przysz’osci zbada-
ne

Program SpIDer Guard jako rezydentny monitor antywirusowy, wykrywa wirusy w momencie otwierania
lub uruchamiania zainfekowanego pliku. Informuje o probie zakaz enia dysku lokalnego, co ma miejsce w
przypadku np. odbierania poczty lub kopiowania plikow z dyskow sieciowych. W  zalez nosci od konfigu-
racji  reakcja  moz e  byc dla uz ytkownika  niezauwaz alna (wylecz, usun  , zmien  nazwe, zablokuj, przesun
do zainfekowanych) lub kaz da infekcja moz e byc raportowana sygna’em dĆwiekowym wraz z zapytaniem
o reakcje. Obecnie najpospolitszym  Ćrod’em  zakaz en  jest poczta elektroniczna. Jednak szkodnik wy-



Doctor Web dla Windows 95-2000 ż  Instrukcja Uz ytkownika Strona 18

kryty przez SpIDer Guard w odbieranej wiadomosci nie ma z adnych szans na dokonanie jakichkolwiek
spustoszen  na twoim komputerze. Wszelkie proby otworzenia zainfekowanego  za’acznika zostana sku-
tecznie zablokowane a zaraz one obiekty  (jez eli jest to moz liwe) otwierane lub zapisywane na dysk wyle-
czone. Nalez y pamietac, z e za’acznik pozostajacy zaszyty w pliku pocztowym pozostaje niezmieniony i
usuwany jest tylko z ca’a wiadomoscia.

ROZDZIA– 8 Ą DOCTOR WEB SCHEDULER

8.1. Informacje ogolne

Doctor Web Scheduler jest prostym w obs’udze, intuicyjnym terminarzem, pozwalajacym na
zautomatyzowanie pracy programu DrWeb. Scheduler pozwala zarowno na automatyczne uruchamianie
testu, w wyznaczonym przez uz ytkownika terminie, jak i na samoczynna aktualizacje programu DrWeb
poprzez Internet.

Gdy Scheduler jest aktywny (uruchomiony), jego ikona pojawia sie w obszarze zasobnika systemowego.
Dwukrotne klikniecie na tej ikonie otwiera okno zawierajace menu programu oraz liste zadan .

Rys. 12. Okno g’owne programu Doctor Web Scheduler.

• Nazwa Ą nazwa zadania;
• Naste pne uruchomienie Ą godzina i data  nastepnego uruchomienia zadania. Jesli zadanie jest

nieaktywne, pojawia sie tutaj komunikat zablokowany;
• Sciezka Ą sciez ka dostepu do aplikacji kto ra ma byc uruchomiona przez zadanie. Jesli chcesz

utworzyc zadanie, kto re bedzie automatycznie uruchamiac program Doctor Web, sciez ka moz e
wygladac nastepujaco: C:\Program Files\DrWeb\Drweb32w.exe. Jesli natomiast celem zadania
ma byc aktualizacja programu DrWeb poprzez Internet, sciez ka moz e miec postac: C:\Program
Files\DrWeb\Drwebupw.exe.

• Parametry Ą dodatkowe opcje do uruchomienia programu DrWeb (zobacz Rozdzia� 9 ż  Opcje
Linii Polecen ).

8.2. Tworzenie zadania

Aby utworzyc nowe zadanie, wybierz opcje Dodaj zadanie z menu Zadanie programu DrWeb
Scheduler. Pojawi sie okno Dodaj zadanie:
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Rys. 13. Okno Dodaj zadanie programu Doctor Web Scheduler.

• Nazwa Ą tutaj podajesz nazwe zadania;
• Sciezka Ą w tym okienku musisz podac pe’na sciez ke dostepu do programu, kto ry ma byc uru-

chomiony przez zadanie. Jesli chcesz utworzyc zadanie, kto re bedzie automatycznie uruchamiac
program Doctor Web, sciez ka moz e wygladac nastepujaco: C:\Program Fi-
les\DrWeb\Drweb32w.exe. Jesli natomiast celem zadania ma byc aktualizacja programu DrWeb
poprzez Internet, sciez ka moz e miec postac: C:\Program Files\DrWeb\Drwebupw.exe.

• Parametry Ą dodatkowe parametru uruchomieniowe dla programu Doctor Web (zobacz Rozdzia�
9 ż  Opcje Linii Polecen );

• Uruchom Ą za pomoca przyciskow i okienek zawartych w tym bloku, moz esz ustawic czas i date
uruchomienia zadania oraz odstep czasowy w kolejnych uruchomieniach zadania;

• Wźacz Ą jesli ta opcja jest zaznaczona, zadanie jest aktywne. Jesli zadanie nie jest aktywne, w
oknie g’ownym programu Scheduler, w kolumnie Naste pne uruchomienie widnieje komunikat za-
blokowany.
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ROZDZIA– 9 Ą OPCJE LINII POLECEN

Aby uruchomic program DсÓtor Web, uz yj nastepujacej sk’adni:

program [dysk:][sciezka] [opcje]
gdzie:
Program nazwa modu’u uruchamialnego (DrWeb32W lub DrWebWCL)

Dysk: dysk twardy, stacja dyskietek, dysk sieciowy, CD-ROM lub * (lista dyskow logicznych
Ą patrz: ustawienia "Dyski testowane domyslnie ")

Sciezka lokacja plikow, kto re maja byc poddane testowi; moz e zawierac sciez ke do katalogu
na lokalnym/sieciowym dysku i opcjonalnie, nazwe pliku (lub maske pliku).

Linia polecen  moz e zawierac kilka parametrow [dysk:][sciezka] oddzielonych spa-
cjami. W takim przypadku program bedzie sekwencyjnie testowa’ wyszczego lnione
obiekty. Gdy testowanie jest zakon czone, DrWebWCL zamyka sie. DrWeb32W (jesli
jest uruchomiony bez /QU) otwiera swoje okno g’owne, gdzie uz ytkownik moz e wy-
brac nowe obiekty do testu, obejrzec rezultaty testu, personalizowac ustawienia, uak-
tualnic lub zamknac program. Jesli DrWeb32W zostanie uruchomiony bez parametru
[dysk:][sciezka], automatycznie otwierane jest jego okno g’owne

Opcje Linii Polecen  (nalez y oddzielac spacjami)

/@[+]<plik> ADinf moz e budowac liste plikow, kto re maja byc sprawdzone przez skaner. Doctor
Web moz e testowac pliki znajdujace sie na liscie, co znacznie zmniejsza ogo lny czas
testu. W tym celu uz yj opcji /@ i okresl plik znajdujacy sie na liscie. Po zakon czeniu
testowania, Doctor Web usunie ten plik. Aby zachowac plik, uz yj parametru "+". Jesli
Doctor Web zostanie uruchomiony z poziomu programu ADinf32, ten ostatni auto-
matycznie utworzy linie polecen , zawierajaca wszystkie niezbedne opcje (patrz: plik
pomocy dotyczacy konfigurowania ADinf32)

/AL. test wszystkich plikow na podanym dysku

/AR[N] test plikow zawartych w archiwach. Ta wersja obs’uguje tylko testowanie (bez lecze-
nia) archiwow wykonanych przy uz yciu ARJ, PKZIP oraz RAR. Parametr N powodu-
je, z e nazwa archiwizera nie jest zapisywana w raporcie

/CU[RDM][P] leczenie zainfekowanych plikow i obszarow systemowych, usuwanie plikow niewyle-
czalnych. Uz yj opcjonalnych parametrow aby okreslic jak zainfekowane pliki maja byc
traktowane: R Ą zmiana nazwy (domyslnie pierwszy znak rozszerzenia zamieniany
jest na ”#ź), D Ą usuniecie, M Ą przeniesienie (domyslnie do folderu INFECTED.!!!); P
Ą akcja z potwierdzeniem

/SP[RDM][P] okresla jak traktowac podejrzane pliki: R Ą zmiana nazwy, D Ą usuniecie, M Ą prze-
niesienie; P Ą akcja z potwierdzeniem

/IC[RDM][P] okresla jak traktowac niewyleczalne pliki: R Ą zmiana nazwy, D Ą usuniecie, M Ą
przeniesienie; P Ą akcja z potwierdzeniem

/DA uruchomienie programu Doctor Web tylko raz dziennie. Dla tej opcji musi istniec plik
konfiguracyjny (plik INI)

/EX test plikow posiadajacych ”standardoweź rozszerzenia, np. pliki uruchamialne i doku-
menty pakietu MS Office (COM, EXE, SYS, BAT, CMD, DRV, BIN, DLL, OV?, BOO,
PRG, VXD, 386, SCR, FON, DO?, XL?, WIZ, RTF, CL*, HT*, VBS, JS*, INF, A??,
ZIP, R??, PP?, HLP, OBJ, LIB, MD?, INI, MBR, IMG, CSC, CPL, MBP)
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/FM sprawdzanie plikow ze wzgledu na ich wewnetrzny format, niezalez nie od rozszerze-
nia.

/GO Doctor Web dzia’a nie wyswietlajac z adnych komunikatow (niewystarczajaca ilosc
wolnego miejsca na dysku do zapisania plikow tymczasowych, b’edna opcja linii pole-
cen , Doctor Web jest zainfekowany nieznanym wirusem, itd.). Opcja ta moz e byc
uz yteczna w przypadku automatycznego sprawdzania, na przyk’ad przychodzacej
poczty elektronicznej.

/HA w’aczenie analizatora heurystycznego, kto ry potrafi wykrywac nieznane wirusy

/INI:<plik> uz ycie alternatywnego pliku konfiguracyjnego (pliku INI)

/NI ignorowanie ustawien  zapisanych w pliku konfiguracyjnym DRWEB32.INI

/LNG[:<plik>] uz ycie alternatywnego pliku jezykowego (plik DWL) lub domyslnego jezyka (angielski)

/NS uruchomienie programu Doctor Web bez moz liwosci przerwania jego pracy przy uz y-
ciu klawisza <Esc> (ta opcja nie jest obecnie obs’ugiwana przez DrWeb32W)

/OK. wyswietlanie nazwy kaz dego testowanego obiektu i wyswietlanie ”OKź jesli obiekt nie
jest zainfekowany

/RP[+]<plik> zapisywanie raportu do pliku okreslonego przez parametr <plik>. Domyslnie jest to
plik DRWEB32W.LOG lub DRWEBWCL.LOG. Parametr "+" dodaje raport do juz  ist-
niejacego pliku

/NR wy’aczenie raportu

/SD rekursywne testowanie podkatalogow

/SO w’aczenie efektow dĆwiekowych

/SS zapisywanie ustawien  przy wyjsciu

/TB sprawdzanie boot sektorow oraz MBR-ow

/TM szukanie wirusow w pamieci

/UP[N] sprawdzanie samo rozpakowujacych sie archiwow, wykonanych przy uz yciu A

SPACK, COMPACK, DIET, EXEPACK, LZEXE, OPTLINK, PEPACK, PGMPAK,
PKLITE, WWPACK, WWPACK32, UCEXE, UPX; plikow skonwertowanych przez
BJFNT, COM2EXE, CONVERT, CRYPTCOM, CRYPTEXE, PECRYPT, PESHIELD,
PROTECT, TINYPROG; oraz plikow zabezpieczontch przez CPAV, F-XLOCK,
PGPROT, VACCINE. Aby ukryc nazwe archiwizera, uz yj parametru N.

/WA czekaj po skon czonym tescie jesli wirus lub podejrzany obiekt zosta’ znaleziony (tylko
DrWebWCL)

/? wyswietlenie skro conej pomocy (dla DrWebWCL) lub uruchomienie systemu pomocy
(dla DrWeb32W)

Jesli nie istnieja lub nie sa uz ywane pliki INI, domyslnie stosowane sa nastepujace opcje:

/AR /FM /HA /PR /SD /TB /TM /UP.
Niekto re opcje moga byc zakon czone znakiem "-". Jest to forma negacji, kto ra wy’acza odpowiednia
funkcje lub tryb. Negacja moz e byc uz yteczna, jesli tryb jest w’aczony domyslnie lub poprzez ustawienia
w pliku INI. Negacja moz e byc zastosowana do poniz szych opcji linii polecen :

/AR /CU /FN /HA /IC /OK /PF /PR /SD /SO /SP /TB /TM /UP /WA.
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Zauwaz , z e zaprzeczenie /CU, /IC oraz /SP wy’acza wszystkie akcje uaktywniane przez te opcje. Ozna-
cza to, z e informacje o zainfekowanych i podejrzanych plikach beda sie pojawiac tylko w pliku raportu.

/AL, /EX oraz /FM nie moga byc uz ywane w formie negacji. Jednak kaz da z tych opcji wy’acza dwie po-
zosta’e.

ROZDZIA– 10 Ą KODY ZWRACANE PRZEZ PROGRAM

Kod Znaczenie kodu
0 - nie znaleziono wirusow
1 - wykryto znanego wirusa
2 - wykryto modyfikacje znanego wirusa
4 - wykryto podejrzany obiekt
8 - wykryto znanego wirusa w archiwum

16 - wykryto modyfikacje znanego wirusa w archiwum
32 - wykryto podejrzany plik w archiwum
64 - przynajmniej jeden wirus zosta’ pomyslnie usuniety

128 - przynajmniej jeden zainfekowany lub podejrzany plik
zosta’ usuniety/przemianowany/przeniesiony

Rzeczywista wartosc zwro cona przez program jest rowna sumie kodow, kto ra moz na
’atwo rozpisac na konkretne kody.

Przyk’adowo, kod 9 = 1 + 8 oznacza, z e wykryte zosta’y znane wirusy, w’acznie z wirusami w archiwach.
Leczenie i inne reakcje nie wystapi’y.
Podczas dalszej czesci testu nie wystapi’y z adne podejrzane zdarzenia.

ROZDZIA– 11 - DOWIEDZ SIE  WIECEJ

Antywirusowy program
Program zaprojektowany do walki z wirusami komputerowymi. Oprogramowanie antywirusowe moz e
wystepowac w wielu formach, np.: skaner, inspektor, wartownik, szczepionka, itd.

Wartownik
Sprzet i oprogramowanie zaprojektowane w celu ochrony danych i obszarow systemowych, przed nie-
autoryzowana modyfikacja. Przewaz nie jest to karta, instalowana na p’ycie g’ownej komputera. Jako
przyk’ad takiego rodzaju wartownika moz na podac system Sheriff..

Nie rezydentna szczepionka
Program modyfikujacy plik lub boot sektor, w celu zapobiegania lub wykrywania infekcji wirusow. Szcze-
pienia moz na stosowac przeciwko konkretnym wirusom (np. poprzez zmiane pliku tak, aby wirus mysla’,
z e jest on juz  zainfekowany) oraz przeciwko wszystkim wirusom. W takim przypadku, szczepionka musi
posiadac zdolnosc wykrywania i informowania o modyfikacji szczepionego obiektu. Niekto re szczepionki
moga leczyc zainfekowane obiekty.

Rezydentna szczepionka
Program rezydujacy w pamieci, imitujacy infekcje systemu i w ten sposob zapobiegajacy rzeczywistym
atakom wirusow. W przeciwien stwie do nie rezydentnych szczepionek, ich rezydentne odpowiedniki
oddzia’uja na system operacyjny, nie zas na indywidualnie obiekty.
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Boot-wirus
Wirus wykorzystujacy boot sektory dyskow do rozmnaz ania sie. Dyskietki posiadaja tylko jeden boot
sektor, podczas gdy dyski twarde Ą dwa. Pierwszy to boot sektor logicznej partycji, natomiast drugi - ma-
ster boot record (MBR) fizycznego dysku.

Wirus towarzyszacy (satelita)
Wirus korzystajacy z nastepujacej techniki infekowania. Dla pliku uruchamialnego (np. EXE), wirus two-
rzy plik ”bliĆniaczyź (np. plik COM), kto ry jest uruchamiany zamiast oryginalnego.

Wirus komputerowy
Nie istnieje precyzyjna definicja wirusa komuterowego. Ogo lnie, moz na powiedziec, z e jest to program
posiadajacy zdolnosc reprodukowania swoich kopii (czesto z modyfikacjami), kto re rowniez  moga sie
rozmnaz ac. Termin ”wirus komputerowyź zosta’ po raz pierwszy uz yty w roku 1984 przez F.Cohenńa.

Wirus sieciowy
Jest to wirus rozprzestrzeniajacy sie w sieciach komputerowych. Niekto re wirusy podro z uja w sieciach
lokalnych (np. Novell NetWare), inne rozsy’aja sie poprzez Internet. Wszystkie znane wirusy sieciowe
wykorzystuja b’edy w sieciowym oprogramowaniu. Dlatego, mimo usuniecia wirusow z sieci, nie mamy
gwarancji, z e oprogramowanie jest wolne od b’edow, kto re moga zostac wykorzystane przez nowe bak-
cyle.

Wirus plikowy-boot (źaczony)
Wirus posiadajacy w’asciwosci wirusa plikowego i boot-wirusa.

Wirus zaszyfrowany
Wirus korzystajacy ze specjalnego algorytmu szyfrujacego jego kod, co uniemoz liwia deasemblacje i
analize. Wirusy takie zawsze posiadaja sekcje deszyfrujaca, kto ra nie jest zaszyfrowana lub jest zaszy-
frowana tylko czesciowo. W tym ostatnim przypadku, kod deszyfratora jest rozkodowywany w momencie
uaktywnienia sie wirusa. Istniejace wirusy korzystaja z ro z nych kluczy szyfrujacych. Wirusy takie moga
tworzyc potomkow zaszyfrowanych ro z nymi metodami. Wirusy zaszyfrowane posiadajace ro z ne klucze
szyfrujace, to juz  w po’owie wirusy polimorficzne.

Robak
Wirus, kto ry nie korzysta z innych plikow w celu rozprzestrzeniania sie. Robaki rozmnaz aja sie samo-
dzielnie, jednak moga wykorzystywac b’edy w innych programach (by’o tak w przypadku wirusa Morris).

Konstruktor wiruso w
Specjalne srodowisko programistyczne, umoz liwiajace tworzenie wirusow komputerowych. Zazwyczaj,
programista moz e okreslic parametry wirusa, takie jak jego typ i czestotliwosc atakowania. Istnieja kon-
struktory praktycznie dla kaz dego typu wirusow, w’acznie z polimorficznymi i makrowirusami.

Makrowirus
Wirus napisany w jezyku uz ywanym przez popularne edytory tekstu i arkusze kalkulacyjne. Szczego lnie
”popularneź i rozpowszechnione sa makrowirusy atakujace dokumenty programu Microsoft Word. Istnieja
rowniez  wirusy, kto rych celem sa: Microsoft Excel, Microsoft Access, Microsoft PowerPoint, a nawet
System Pomocy Windows. Wirusy te pisane sa w jezykach Word Basic oraz Visual Basic.
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Makro
Program napisany w specjalnym jezyku (takim jak Word Basic lub Visual Basic), wykorzystywany przez
niekto re zaawansowane edytory tekstu i arkusze kalkulacyjne.

Wirus ukrywajacy sie  (stealth)
Niekto re wirusy uz ywaja specjalnych sztuczek aby ukrywac swoja obecnosc i w ten sposob unikac wy-
krycia. Zak’o caja one informacje o zainfekowanych obiektach, przejmujac kontrole nad dostepem do tych
obiektow. Wirusy ukrywajace sie to ciez ki orzech do zgryzienia dla programow antywirusowych. Jednak
nie dla ADinf, kto ry wykrywa je bez problemu.

Wirus polimorficzny
Polimorfizm to zdolnosc wirusow do tworzenia potomkow ca’kowicie ro z niacych sie od orygina’ow. Ist-
nieje kilka poziomow polimorfizmu wirusow.

Trojan (kon  trojan ski)
Program, kto ry z pozoru wykonuje z adane i poz yteczne funkcje, jednak posiada rowniez  szkodliwe pro-
cedury.

Skaner antywirusowy
Program, kto ry potrafi wykrywac i eliminowac wirusy komputerowe. Najczesciej, skanery korzystaja ze
specjalnej bazy danych, kto ra zawiera informacje znanych wirusach. Ponadto, nowoczesne skanery wy-
posaz one sa w analizator heurystyczny, umoz liwiajacy wykrywanie nie znanych jeszcze wirusow. Przy-
k’adem skanera antywirusowego jest Doctor Web.

Inspektor antywirusowy
Program utrzymujacy integralnosc danych, zapisanych na dyskach twardych. Inspektor kontroluje inte-
gralnosc plikow, boot sektorow oraz obszarow systemowych i zg’asza kaz da ich zmiane. Jesli zostana
zmienione, niekto re z tych obiektow (na przyk’ad boot sektory) moga byc odtworzone przez samego in-
spektora, bez pomocy innych programow antywirusowych. Ponadto, inspektor moz e byc zastosowany
wraz ze specjalnym modu’em leczacym, posiadajacym zdolnosc naprawiania plikow o okreslonych ty-
pach. Podczas sprawdzania integralnosci danych, inspektor korzysta ze specjalnych tabel, zawierajacych
tzw. sumy kontrolne, obliczane przez specjalne algorytmy. Przyk’adem inspektora jest ADinf. Program
ten spe’nia wszystkie wymagania stawiane nowoczesnym inspektorom. Potrafi czytac bezposrednio z
sektorow dysku, dzieki czemu z adne sztuczki ukrywajace, stosowane przez wirusy, nie stanowia dla nie-
go problemu. Ponadto, ADinf moz e kontrolowac integralnosc plikow przy uz yciu ro z nych sum kontrol-
nych, w’acznie z bazujacym na CRC, wiarygodnym algorytmem LAN64. ADinf moz e byc uz ywany wraz z
w’asnym modu’em leczacym.

Wartownik antywirusowy
Program rezydujacy w pamieci, monitorujacy operacje wykonywane przez inne programy. Wartownik
kontroluje operacje, kto re czesto sa wykonywane przez wirusy komputerowe i informuje uz ytkownika o
wystapieniu takich operacji (na przyk’ad modyfikacji boot sektora).

Program goat
Ma’y program testowy, celowo zainfekowany w celu przechwycenia kodu wirusa.

Sygnatura
Sekwencja bajtow, charakterystyczna (teoretycznie unikalna) dla konkretnego programu. Skanery antywi-
rusowe uz ywaja sygnatur podczas wykrywania wirusow.
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Suma kontrolna
Numeryczna wartosc, obliczona dla pliku przez specjalny algorytm. Gdy plik sie zmienia, zmienia sie
rowniez  jego suma kontrolna. Programy antywirusowe typu inspektor, uz ywaja sum kontrolnych podczas
sprawdzania integralnosci danych.

Poziomy polimorfizmu
Ro z ne wirusy polimorficzne moga byc wykrywane i usuwane przez algorytmy o ro z nym stopniu skompli-
kowania. Na przyk’ad, prosty wirus polimorficzny moz e byc wykryty poprzez sprawdzenie maski, podczas
gdy bardziej skomplikowane wirusy sa wykrywane przy uz yciu ca’kiem innych algorytmow. Istnieje piec
poziomow polimorfizmu.

Odmiana (wariant) wirusa
Modyfikacja oryginalnego wirusa. Odmiany pojawiaja sie w zalez nosci od dostepnosci Ćrod’owego kodu
wirusa.

Analizator heurystyczny
Narzedzie programistyczne, zaprojektowane w celu wykrywania fragmentow kodu, charakterystycznych
dla wirusow komputerowych. Analizator heurystyczny jest stosowany do wykrywania nieznanych jeszcze
wirusow. Wydajnosc analizatora heurystycznego zalez y od dwo ch parametrow: procentowej ilosci wy-
krytych wirusow i procentowej ilosci fa’szywych alarmow. Analizator heurystyczny, w kto ry wyposaz ony
jest Doctor Web, jest jednym z najlepszych na swiecie tego typu narzedzi.

Emulator CPU
Narzedzie programistyczne, emulujace instrukcje CPU (procesora). Emulacja CPU jest wykorzystywana
przez skanery antywirusowe, podczas wykrywania wirusow polimorficznych.
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ROZDZIA– 12 Ą TWORCY PROGRAMU DOCTOR WEB

11.1. Zespoó programistow

Igor Daniloff, Vsevolod Lutovinov, Dmitry Belousov, Andrew Basharimov, Serge Popov

11.2. Oficjalny przedstawiciel w Polsce
DrWeb Polska

Adres: ul. Owocowa 4; 61-306 Poznan

Telefon: +48 61 8727008, +48 61 8727065

Telefon komo rkowy: +48 602 479854

WWW: http://www.drweb.com.pl

Biuro: biuro@drweb.com.pl

Wsparcie techniczne: support@drweb.com.pl


